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[bookmark: _Toc229044310]Indledning
Vandsektoren er defineret som kritisk infrastruktur, og stort set alle spildevandsselskaber samt vandselskaber, som debiterer mindst 800.000 m3 drikkevand årligt, forventes at blive udpeget som kritiske enheder under CER-loven. Dermed er der en klar forventning om, at der vil blive fastsat regler for baggrundskontrol og/eller sikkerhedsgodkendelse af udvalgt personale.

Nærværende notat har til hensigt at belyse reglerne for baggrundskontrol af personale samt nuværende viden og praksis for sikkerhedsgodkendelse af personale baseret på regler og erfaring fra energisektoren.

Det skal præciseres, at der ikke kan foretages sikkerhedsgodkendelse uden en hjemmel. Der eksisterer p.t. ikke en hjemmel, som vandsektoren kan benytte sig af, hvorimod baggrundskontrol kan gennemføres inden for gældende regler (ansættelsesret og GDPR) samt overenskomstmæssige aftaler. 

Forventningen for vandsektoren er, at der formentlig bliver tale om baggrundskontrol af personale for de enheder, der udpeges som kritiske under CER-loven.  

Flere af DANVAs medlemmer er multiforsyninger, hvor nogle medarbejdere arbejder inden for flere lovgivningsområder. Det er her vigtigt at have sin organisering og ansættelsesforhold på plads efter de skrappeste krav (sikkerhedsgodkendelsen), hvorved det bliver muligt for medarbejdere at arbejde både indenfor energisektoren og vandsektoren. En sikkerhedsgodkendelse vil omfatte baggrundskontrol, mens baggrundskontrol ikke vil være dækkende for en sikkerhedsgodkendelse. 

DANVA arbejder for en ensartet lovgivning om baggrundskontrol/sikkerhedsgodkendelse på tværs af forsyningssektorerne. Det synes unødigt besværligt at skulle navigere i flere forskellige regelsæt. Formålet med personalesikkerhed er at beskytte kritisk infrastruktur, hvorfor det ikke giver mening at differentiere lovgivningen på dette område.

I notatet er der forsøgt besvarelse på følgende tematikker:

· Hvilke personalegrupper skal sikkerhedsgodkendes?
· Håndtering af nyansættelser.
· Håndtering af eksisterende personale, der ikke kan sikkerhedsgodkendes.
· [bookmark: _Hlk216855089]Virksomhedernes ansvar for sikkerhedsgodkendelse af relevant personale.
· Kan der være forskellige aftaler hos forskellige fagforeninger?

Som supplement til regelsættene er der gennem et DANVA-medlem søgt erfaringer med praksis og udfordringer i forbindelse med efterlevelse af Bekendtgørelse om sikkerhedsgodkendelse i energisektoren. DANVA-medlemmet er en multiforsyning, og havde på erfaringsopsamlingstidspunktet cirka et ½ års erfaring med bekendtgørelsen. 

Det forventes fortsat, at der udarbejdes vejledning om baggrundskontrol af myndighederne. Når denne foreligger, vil det blive vurderet, om nærværende notat skal opdateres.

[bookmark: _Toc229044311]Forskellen på sikkerhedsgodkendelser og baggrundskontrol
Helt indledningsvist er det vigtigt at være opmærksom på, at der er en væsentlig forskel på sikkerhedsgodkendelser og baggrundskontrol. 

En sikkerhedsgodkendelse bygger på en sikkerhedsundersøgelse foretaget af Politiets Efterretningstjeneste (PET). PET kan ikke udføre sikkerhedsundersøgelser for private virksomheder, og der skal således være en hjemmel, fx som § 6 i Bekendtgørelse om sikkerhedsgodkendelse i energisektoren, hvorefter materialet skal indsamles og indsendes til en offentlig myndighed, der herefter beder PET om at foretage sikkerhedsundersøgelsen. Med andre ord kan der ikke foretages en sikkerhedsundersøgelse og dermed laves en sikkerhedsgodkendelse for vandsektoren, medmindre der kommer en klar og tydelig hjemmel hertil. 

På baggrund af tilkendegivelser fra både Styrelsen for Samfundssikkerhed (Den nationale strategi for styrkelse af kritiske enheders modstandsdygtighed) og Miljøstyrelsen er det tvivlsomt, om der kommer en sådan hjemmel. Det skal hertil bemærkes, at en vejledning alene/i sig selv ikke kan udgøre hjemlen til sikkerhedsgodkendelser. 

Som DANVAs sekretariat forstår Miljøstyrelsens svar, er det derimod hensigten, at der skal foretages såkaldte "baggrundskontrol". En baggrundskontrol kan typisk bestå af en verifikation af ID, kandidatens CV og referencer samt evt. tjek af andre offentligt tilgængelige kilder. Det kan desuden omfatte indhentelse af straffeattester i relevant omfang.

[bookmark: _Toc229044312]Hvilke regler gælder for baggrundskontrol allerede?
NIS2-loven
Vand- og spildevandssektoren er omfattet af Lov om foranstaltninger til sikring af et højt cybersikkerhedsniveau (NIS2-loven). Efter NIS2-lovens § 6, stk. 1, nr. 9, skal væsentlige og vigtige enheder bl.a. træffe passende og forholdsmæssige organisatoriske foranstaltninger om personalesikkerhed.

Det følger af vejledningen om foranstaltninger fra SAMSIK (https://samsik.dk/wp-content/uploads/2025/08/Vejledning-til-implementering-af-cybersikkerhedsforanstaltninger.pdf, s. 52 f) at en foranstaltning, der kan understøtte kravene i NIS2-lovens § 6, stk. 1, nr. 9, kan være baggrundskontrol. Det fremgår:

"Enheden kan udføre baggrundskontrol af nyansatte og, hvor det er relevant, af direkte leverandører og konsulenter, hvis det er påkrævet ud fra en risikovurdering af deres rolle, ansvar, beføjelser, og de net- og informationssystemer, som de får adgang til. Baggrundskontrol kan være alt fra kontrol af eksamensbeviser, jobreferencer, personers identitet (f.eks. ved fremvisning af billedelegitimation), validering af certificering, til sikkerhedsgodkendelser i offentligt regi."

Ansættelsesretlige regler
De ansættelsesretlige rammer for arbejdsgiveres indførelse af kontrolforanstaltninger findes i generelle kollektive aftaler om kontrolforanstaltninger: En kontrolforanstaltning kan fx være krav om baggrundskontrol. På det private overenskomstområde i aftale af 27. oktober 2007 mellem LO og DA vedrørende kontrolforanstaltninger og på det kommunale område i aftale af 1. april 2024 mellem KL og forhandlingsfællesskabet om kontrolforanstaltninger. DANVAs medlemmer vil typisk være dækket af en af de nævnte aftaler afhængig af deres overenskomstmæssige tilhørsforhold. Hvis det ikke måtte være tilfældet, vil der gælde samme rammer, som følger af de to nævnte aftaler, idet de anses for udtryk for generelle arbejds-/ansættelsesretlige principper. De ansættelsesretlige rammer – der i vidt omfang falder sammen med de GDPR-mæssige rammer – er som følger:

· Arbejdsgiver kan i medfør af ledelsesretten iværksætte kontrolforanstaltninger, hvis kontrolforanstaltningerne er sagligt begrundede i driftsmæssige årsager. 

· De tiltag, som iværksættes, skal være proportionale, dvs. at de ikke må være mere vidtgående, end det er nødvendigt for at varetage de driftsmæssige hensyn. Med andre ord skal der være et rimeligt forhold mellem mål og midler. Foranstaltningerne må ikke være krænkende eller nedværdigende over for medarbejderne. 

Herudover er det et krav, at arbejdsgiveren, medmindre der gælder uopsættelige behov, orienterer medarbejderne om de planlagte kontrolforanstaltninger senest seks uger forud for, at de iværksættes. Orienteringen skal indeholde oplysning om de driftsmæssige begrundelser for kontrolforanstaltningen, hvilke oplysninger der tilvejebringes gennem kontrolforanstaltningen, og hvordan de pågældende oplysninger vil blive håndteret.   

Eventuelle tvister om indførelse af kontrolforanstaltninger skal efter de to nævnte aftaler behandles i det fagretslige system. 

Medarbejderne kan ikke give et generelt samtykke til iværksættelse af kontrolforanstaltninger, hverken forud for eller under ansættelsen, så indførelsen af kontrolforanstaltninger skal kunne gennemføres inden for rammerne af de nævnte aftaler og kan ikke baseres på samtykke.

Som det fremgår, gælder der et ganske vidt rum for arbejdsgivers indførelse af kontrolforanstaltninger, så længe de grundlæggende principper om begrundelse, proportionalitet og information overholdes. 
   
Databeskyttelsesretlige rammer
Når der udføres baggrundskontrol, skal dette ske inden for rammerne af databeskyttelsesretten. 

Kravene efter databeskyttelsesretten indebærer først og fremmest, at behandlingen af personoplysninger ved baggrundskontrollen skal være i overensstemmelse med de grundlæggende principper, fx om formålsbestemthed, dataminimering og opbevaringsbegrænsning. Der skal desuden være sagligt formål med at behandle oplysningerne. Dertil kommer, at der skal være et retligt grundlag for at behandle personoplysningerne (en såkaldt behandlingshjemmel).

Herudover skal behandlingen af personoplysninger leve op til de registreredes rettigheder, herunder oplysningspligten, retten til indsigt, berigtigelse mv. Det betyder, at alle relevante medarbejdere skal have relevant information om baggrundskontrol i en såkaldt privatlivspolitik. 

Øvrige krav i databeskyttelsesretten, fx om at lave en fortegnelse efter artikel 30, databehandleraftaler mv. skal ligeledes overholdes i forbindelse med baggrundskontroller. 

Ved siden af ovenstående regler gælder særlige regler for at kunne indhente en straffeattest i bekendtgørelse nr. 1860 af 23. september 2021 om behandling af personoplysninger i Det Centrale Kriminalregister (kriminalregisterbekendtgørelsen). Efter § 11 i bekendtgørelsen udsteder politiet straffeattester for private personer, der er fyldt 15 år, når de pågældende fremsætter begæring herom. Derved kan en medarbejder bede om at få en straffeattest, som medarbejderen selv videresender til arbejdsgiveren. Alternativt kan arbejdsgiveren med samtykke fra medarbejderen indhente en straffeattest, jf. bekendtgørelsens § 17. 

De databeskyttelsesretlige rammer gælder, uanset om der er tale om nuværende eller nye medarbejdere.

[bookmark: _Toc229044313]Må DANVAs medlemmer på vand- og spildevandsområdet foretage baggrundskontrol på nuværende tidspunkt?
Da DANVAs medlemmer er defineret som kritisk infrastruktur, vil der ifølge en juridisk vurdering foreligge sagligt begrundede driftsmæssige årsager, som kan berettige til indførelsen af baggrundskontrol inden for de gældende ansættelsesretlige rammer for kontrolforanstaltninger.

DANVAs medlemmer kan inden for rammen af databeskyttelsesretlige rammer allerede nu foretage baggrundskontrol af nuværende og nye medarbejdere, forudsat en række betingelser overholdes. Det er således ikke nødvendigt at vente på en formodet vejledning fra Styrelsen for Samfundssikkerhed eller Miljøstyrelsen (om end vejledningen kan give nogle retningslinjer for, præcist hvilke oplysninger og hvilke medarbejdere der forventes baggrundskontrol for).

For det første skal baggrundskontrol kun foretages for relevante medarbejdere for at understøtte saglige formål. At varetage kravene i NIS2-lovens § 6, stk. 1, nr. 9, er et sagligt formål. Dertil kommer, at der skal foretages en konkret vurdering af, hvilke medarbejdere det er relevant at lave baggrundskontrol for, samt hvilke oplysninger (herunder straffeattest) der konkret er relevante at indhente. Derudover er det alene de oplysninger, der er nødvendige for at foretage baggrundskontrollen, der skal behandles, og de skal alene behandles i den tidsperiode, der er relevant.

Der vil være hjemmel til at behandle oplysninger fra offentligt tilgængelige kilder, fx på LinkedIn og andre sociale medier, i overensstemmelse med kravene i NIS2-lovens § 6, stk. 1, nr. 9, og databeskyttelsesforordningens artikel 6, stk. 1, litra e, og evt. efter artikel 9, stk. 2, litra e, jf. artikel 6, stk. 1, litra e, hvis der er følsomme oplysninger. Der kan desuden være hjemmel til at behandle oplysninger om strafbare forhold efter databeskyttelseslovens § 8, stk. 2. Indhentelse af straffeattester kræver samtykke, jf. også kriminalregisterbekendtgørelsens § 17. 

Derudover skal alle – nuværende såvel som nye – relevante medarbejdere have relevant information om indsamlingen af oplysninger i overensstemmelse med oplysningspligten i artikel 13 og 14. Derfor er det vigtigt at sikre, at alle senest samtidig med indsamlingen af oplysningerne har fået en privatlivspolitik, der omfatter indsamling af oplysninger til sikkerhedsgodkendelser, hvis behandling af baggrundskontrol ikke fremgår af eksisterende privatlivspolitik.

Derudover skal øvrige regler på vanlig vis kunne overholdes, herunder de andre registreredes rettigheder om bl.a. indsigt og berigtigelse, samt øvrige krav til bl.a. fortegnelser i artikel 30.

[bookmark: _Toc229044314]Må DANVAs medlemmer foretage sikkerhedsgodkendelse?
Det er ikke muligt at foretage sikkerhedsgodkendelser uden hjemmel, jf. ovenfor.

Hvis der kommer en hjemmel i lovgivningen, der minder om den på energiområdet, vil det være muligt at foretage sikkerhedsgodkendelser i overensstemmelse med denne hjemmel.

Fra en ansættelsesretlig betragtning skal der afhængig af indholdet i hjemmelsbestemmelsen iagttages proportionalitet i forhold til sikkerhedsgodkendelser, så denne ganske vidtgående kontrolforanstaltning kun rettes imod medarbejdere/medarbejderkategorier, som indtager positioner og funktioner, hvor der er et reelt behov for sikkerhedsgodkendelse.   

I relation til databeskyttelsesretten vil det saglige formål og retlige grundlag for at behandle personoplysningerne være i en sådan bekendtgørelse. Det må således lægges til grund, at reglerne om behandlingshjemmel og de grundlæggende principper i artikel 5 i databeskyttelsesforordningen er overholdt, når indholdet i en fremtidig bekendtgørelse følges. En sådan bekendtgørelse vil danne grundlag for at behandle oplysninger for både nuværende og nye medarbejdere.

Derudover skal alle – nuværende såvel som nye – relevante medarbejdere have relevant information om indsamlingen af oplysninger i overensstemmelse med oplysningspligten i artikel 13 og 14 (databeskyttelsesforordningen). Derfor er det vigtigt at sikre, at alle senest samtidig med indsamlingen af oplysningerne har fået en privatlivspolitik, der omfatter indsamling af oplysninger til sikkerhedsgodkendelser.

Derudover skal øvrige regler på vanlig vis kunne overholdes, herunder de andre registreredes rettigheder om bl.a. indsigt og berigtigelse, samt øvrige krav til bl.a. fortegnelser i artikel 30.

[bookmark: _Toc229044315]Hvilke personer skal sikkerhedsgodkendes[footnoteRef:1]  [1:  Afsnittet forholder sig nøgternt til regelsættet gældende for energisektoren, og er medtaget i notatet med henblik på at give multiforsyninger et samlet overblik.    ] 

Ifølge § 3 i Bekendtgørelse om sikkerhedsgodkendelse i energisektoren skal følgende personalegrupper, der er ansat i, eller gennem kontraktuelle forhold for, virksomheder i niveau 3, 4 og 5 til at varetage følgende funktioner, sikkerhedsgodkendes til klassifikationsgraden FORTROLIGT, medmindre de er undtaget herfra efter stk. 3:

1. Personer med mulighed for at afbryde forsyningen til store grupper af forbrugere, herunder adgang til industrielle kontrolsystemer eller kontrolrum.
1. Personer med ansvar for forsyningskritiske net- og informationssystemer.
1. Personer med udvidede rettigheder i forsyningskritiske net- og informationssystemer.
1. Virksomhedens beredskabskoordinator, cyberkoordinator og sikringskoordinator.
1. Personer med væsentlige fysiske eller logiske adgange til anlæg klassificeret i klasse 4 eller 5, som kan påvirke energiforsyningen direkte.
1. Personer ansvarlige for behandling af ansøgninger om sikkerhedsgodkendelser.

Derudover skal personer, der skal have indsigt i klassificerede informationer, sikkerhedsgodkendes svarende til klassifikationsgraden af de pågældende informationer (§ 3, stk. 2). Undtagelser gælder for personer med ledsaget adgang eller overvåget færden (§ 3, stk. 3)

Definitionen af, hvilket niveau virksomhederne befinder sig på, kommer fra § 4, jf. bilag 1, pkt. 1.1, 1.2 og 1.3 i Bekendtgørelse nr. 260 af 6. marts 2025 om modstandsdygtighed og beredskab i energisektoren. I bekendtgørelsen bliver virksomhederne inddelt i niveauer efter tærskelværdier ud fra, hvor meget elektricitet de producerer eller forvalter på anden vis. Niveau 5 virksomheder er de virksomheder med de højeste tærskelværdier, mens niveau 3 virksomheder er de mindste, der påvirkes af overstående regler. Det kan umiddelbart forventes, at der vil komme en lignende inddeling af vandselskaberne, der går på mængden af vand, der produceres eller forvaltes. 

Klassifikationsgraden FORTROLIG defineres i Cirkulære om sikkerhedsbeskyttelse som: ”Denne klassifikationsgrad skal anvendes om informationer, hvis videregivelse uden dertil indhentet bemyndigelse ville kunne forvolde Danmark eller landene i NATO eller EU skade”

[bookmark: _Toc229044316]Håndtering af nyansættelser
Kan man betinge en nyansættelse af, at vedkommende skal kunne sikkerhedsgodkendes? 
Ifølge §3, stk. 1, nr. 7 i Bekendtgørelse om sikkerhedsgodkendelse i energisektoren, skal personer, der overvejes ansat, sikkerhedsgodkendes, hvis deres opgaver indebærer nogle af de førnævnte punkt 1-6. 

En nyansættelse kan betinges af, at der gennemføres baggrundskontrol med et tilfredsstillende resultat. Kontrolforanstaltningen skal dog være indført i virksomheden i overensstemmelse med de ansættelsesretlige rammer for kontrolforanstaltninger.

I energisektoren er det derfor lovligt at stille krav om, at en nyansat skal kunne opnå sikkerhedsgodkendelse, hvis stillingen kræver det.

Praksis fra det adspurgte DANVA-medlem er, at krav om sikkerhedsgodkendelse for nyansættelser skrives i stillingsopslaget samt ansættelseskontrakten, såfremt stillingen kræver det.

[bookmark: _Toc229044317]Håndtering af eksisterende personale, der ikke kan sikkerhedsgodkendes
Hvad gør man med eksisterende personale?
Fra det tidspunkt, hvor kontrolforanstaltningen er indført i virksomheden i overensstemmelse med de ansættelsesretlige rammer for kontrolforanstaltninger, vil der kunne gennemføres baggrundskontrol af eksisterende personale.

Praksis fra DANVA-medlemmet er, at man lige nu undersøger muligheden for at lave et tillæg til medarbejdernes nuværende kontrakter, hvori der indgår krav om, at medarbejdere, der varetager specifikke kritiske arbejdsopgaver, skal sikkerhedsgodkendes.

Såfremt medarbejderen ikke kan sikkerhedsgodkendes, skal man som udgangspunkt forsøge at omplacere medarbejderen. Hvis dette ikke er muligt, kan man være nødsaget til at opsige medarbejderen.

Kan virksomheden afskedige medarbejdere uden videre?
Hvis en medarbejder, som varetager specifikke kritiske arbejdsopgaver, hvor baggrundskontrol er velbegrundet, ikke kan eller vil medvirke til baggrundskontrollen, kan virksomheden omplacere medarbejderen til ikke kritiske opgaver (ledige), hvis sådanne findes. Hvis det ikke er muligt, vil det være sagligt at bringe ansættelsesforholdet til ophør af driftsmæssige årsager, idet vedkommende ikke kan beskæftiges uden opfyldelse af baggrundskontrol.

[bookmark: _Toc229044318]Virksomhedernes ansvar for sikkerhedsgodkendelse af relevant personale
Ifølge §4 i Bekendtgørelse om sikkerhedsgodkendelse i energisektoren er virksomheden ansvarlig for, at der gennemføres ID- og CV-kontrol med et tilfredsstillende resultat for de personer, der skal sikkerhedsgodkendes. 

Af DANVA-medlemmet er det dertil beskrevet, at de selv indsamler samtlige nødvendige oplysninger om ansatte medarbejdere for efterfølgende at indsende dem til PET.

Bekendtgørelsen pålægger desuden virksomheden et ansvar for at sikre, at kun sikkerhedsgodkendt personale har adgang til klassificerede informationer og opgaver (§ 4, stk. 2). Hvis dette ikke overholdes, kan selskaberne være ansvarlig for at iværksætte passende foranstaltninger.

Passende foranstaltninger kan f.eks. være:

· Advarsler: En mundtlig eller skriftlig advarsel kan gives, hvis overtrædelsen skyldes uagtsomhed.
· Afskedigelse: Gentagne eller alvorlige overtrædelser kan føre til afskedigelse, hvis det vurderes, at medarbejderen ikke længere kan varetage sine opgaver forsvarligt.
· Politianmeldelse: Hvis der er tale om en bevidst og alvorlig overtrædelse, der kan udgøre en sikkerhedsrisiko, kan politianmeldelse være påkrævet.

Det er vigtigt, at selskaberne dokumenterer hændelsen og foretager en konkret vurdering af, hvilke sanktioner der er proportionale og nødvendige.

Det skal pointeres, at de overstående foranstaltninger blot er eksempler og derved ikke er nedfæstet i bekendtgørelsen.

[bookmark: _Toc229044319]Kan der være forskellige aftaler hos forskellige fagforeninger?
Der kan være forskelle i håndteringen af disse problemstillinger afhængigt af de overenskomster, som selskaberne er omfattet af. Overenskomster kan indeholde særlige bestemmelser om:

· Omskoling og omplacering: Nogle overenskomster kan pålægge virksomheden en pligt til at forsøge at omplacere medarbejdere, der ikke længere kan varetage deres stilling.
· Opsigelsesprocedurer: Overenskomster kan fastsætte særlige krav til procedurer ved opsigelse, herunder krav om forhandling med fagforeningen.
· Sanktioner: Der kan være aftaler om, hvordan overtrædelser af sikkerhedskrav skal håndteres, f.eks. krav om advarsler før afskedigelse.

Selskaberne bør gennemgå de relevante overenskomster og sikre, at deres praksis er i overensstemmelse med disse.

[bookmark: _Toc229044320]Andre erfaringer
DANVA-medlemmet har arbejdet med organiseringen af deres medarbejdere med henblik på at mindske antallet af medarbejdere, der skal sikkerhedsgodkendes. Et eksempel kan være, at meget få har adgang til kontrolrum eller andre elementer, der kræver sikkerhedsgodkendelse. Antallet af nuværende medarbejdere, der skal sikkerhedsgodkendes, formindskes derved, ligesom der i mindre grad er behov for at stille krav om sikkerhedsgodkendelse for nyansatte. 

Ved eventuel afskedigelse af medarbejdere pga. manglende sikkerhedsgodkendelse, er der tvivl om, hvorvidt medarbejderen har krav på godtgørelse. Afskedigelse af medarbejdere med lang anciennitet kan derfor være omkostningsfuld.

En væsentlig pointe er, at superbrugere af diverse it-programmer også skal sikkerhedsgodkendes.
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